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       alf1rq b1in alfirwsat wbrmjiat     #D

alfdi*"1 """"""""""""""""""""""""""""""" #DA

kif t1kt%f al.&ab* bbrmjiat $ar*"1 """"" #DB

)urq alwqai* mn albrmjiat alxbi?*"1 """" #DC

/hmi* al,n1sx av:tia)i"1 """"""""""""""" #DD

als\al altfa(li alxams"1 """"""""""""""" #DE

als\al altfa(li alsads"1 """"""""""""""" #DF

.jabat al/syl* altfa(li*"1 """"""""""""" #DG



  المادة مملوكة للوكالة الوطنية للأمـــن السيبراني في دولة قطر، 

ة حقـــوق الملكية الفكرية التي تشـــمل حـــقّّ المُُؤلّّف وحقوق  وكاَفَّ

التأليـــف والنشـــر والطباعة، كُُلّّهـــا مكفولة للوكالـــة الوطنية للأمن 

السيبراني فـــي دولة قطر. 

وعليه فجميـــع الحقوق محفوظـــة للوكالة، ولا يجوز إعادة نشـــر أيّّ 

أجزاء من هذا الكُُتََيّّب، أو الاقتباس منه، أو نََسْْـــخ أي جزء منه، أو نقله 

كلياًً أو جزئيّّاًً في أي شـــكلٍٍ وبأي وسيلة، ســـواء بطُُرق إلكترونية أو 

آليـــة، بما في ذلك التصوير الفوتوغرافي، أو التســـجيل، أو اســـتخدام 

أي نظام من نُُظُُم تخزين المعلومات واســـترجاعها، سواء من الأنظمة 

الحاليـــة أو المُُبتكََـــرة في المســـتقبََل؛ إلا بعد الرجوع إلـــى الوكالة، 

والحصول علـــى إذنٍٍ خََطّّي منها.

ومََنْْ يُُخالِِف ذلك يُُعرّّض نفسه للمُُساءََلة القانونية.

حقوق الملكية الفكرية
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           :qwq almlki* alfkri*"1         #E

   almad* mmlwk* llwkal* alw)ni* ll/mn

alsibrani fi dwl* q)r" wka,f1* :qwq almlki*

alfkri* alti t%ml :,q almu\,lf w:qwq alt/lif

waln%r wal)ba(*" ku,lha mkfwl* llwkal*

alw)ni* ll/mn alsibrani fi dwl* q)r4

  w(lih fjmi( al:qwq m:fw=* llwkal*" wv ijwz

.(ad* n%r /,i /jza' mn h!a alkut1,ib" /w

avqtbas mnh" /w n1s3x /i jz' mnh" /w nqlh

klia2 /w jzy,ia2 fi /i %kl9 wb/i wsil*" swa'

b)urq .lktrwni* /w >li*" bma fi !lk alt&wir

alfwtw<rafi" /w altsjil" /w astxdam /i n=am

mn nu=um txzin alm(lwmat wastrja(ha" swa' mn

al/n=m* al:ali* /w almubtk1r* fi almstqb1l;

.v b(d alrjw( .lo alwkal*" wal:&wl (lo .!n9

x1,)i mnha4

  wm1n3 iuxalef !lk iu(,r$ nfsh llmusa'1l*

alqanwni*4



  للتواصل مع إدارة التميز السيبراني الوطني

0097 440 466 379

00974 404 663 62 

cyberexcellence@ncsa.gov.qa

https://www.ncsa.gov.qa/

6

   lltwa&l m( .dar* altmiz alsibrani      #F

alw)ni

#jjigddjdffcgi

#jjigddjdffcfb

cyberexcellence@ncsa4gov4qa

https://www4ncsa4gov4qa

mailto:cyberexcellence%40ncsa.gov.qa%20%20%0D?subject=
https://www.ncsa.gov.qa/


ة لضمـــان أمـــن المعلومات،  ـــة ركيزة أساســـَيَّ لامـــة الرقمي� الَسَّ

وحماية الأفراد والمجتمعات من التهديدات السيبرانية المتزايدة 

باستمرار.

ـــب بهدف توعيـــة ذوي الإعاقة البصرية    تـــَمَّ تصميم هذا الكُُتََ�ي

بمبادئ السلامة الرقمية، وأفضل الممارســـات التي تساعدهم 

على تفادي المخاطر السيبرانية؛ حيـــث يهدف هذا الكُُتََيّّب إلى 

تعزيـــز وعيهم بأبرز هـــذه التهديـــدات؛ مثل: التصيـــد الاحتيالي، 

ا يجعل السلامة  ة؛ مَمَّ اَرَّ ات الَضَّ وسرقة الهوية الرقمية، والبرمجَيَّ

الرقمية أولويـــةًً حيويةًً لهم.

  وتُُعـــدّّ هـــذه الجهـــود جزءاًً مـــن المبـــادرة الوطنيـــة للسلامة 

الرقميـــة التي تُُنظّّمها الوكالة الوطنية للأمـــن السيبراني، لبناء 

ـــة لجميع فئـــات المجتمع. بيئـــة رقمية آمِِن�

تمهيد
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                  tmhid"1                 #G

   al,s1vm* alrqm,i1* rkiz* /sas,i1* l$man

/mn alm(lwmat" w:mai* al/frad walmjtm(at mn

althdidat alsibrani* almtzaid* bastmrar4

   t,m1 t&mim h!a alkut1,ieb bhdf tw(i* !wi

av:tiajat alxa,&1* 8almkfwfin0 bmbady alsvm*

alrqmi*" w/f$l almmarsat alti tsa(dhm (lo

tfadi almxa)r alsibrani*; :i? ihdf h!a

alkut1,ib .lo t(ziz w(ihm b/brz h!h

althdidat; m?l"1 alt&id av:tiali" wsrq*

alhwi* alrqmi*" walbrmj,i1at al,$1a,r1*;

m,m1a ij(l alsvm* alrqmi* /wlwi*2 :iwi*2

lhm4

   wtu(,d h!h aljhwd jz'a2 mn almbadr*

alw)ni* llsvm* alrqmi* alti tun,=mha alwkal*

alw)ni* ll/mn alsibrani" lbna' biy* rqmi*

>men1* ljmi( fyat almjtm(4



تعريف المبادرة

الشرائح المُُستهدََفة

مجموعـة مـن فعاليات التوعية في مجـال السلامة الرقمية والأمن السيبراني؛ تسـتهدف 

المجتمـع المحليّّ على اخـتلاف الشرائح العُُمرية والاجتماعيـة والقطاعات المهنية.

  وتعمـل علـى نشـر الوعـي بالسلامـة الرقميـة والاسـتخدام الآمِِـن لشـبكة الإنترنـت 

والتطبيقات التكنولوجية المختلفة، وتوضيح المخاطر المحتمََلة؛ وذلك بهدف بناء مجتمع 

آمِِـن سيبرانيّّـاًً ومُُتمكّّـن تكنولوجيّّـاًً.

تستهدف المبادرة مختلََف شرائح المجتمع، مع تركيزها في السنة الأولى على الشرائح الآتية:

المرأة والأسرةكبار القََدْْر

العمالة الوافدةطلبة الجامعاتذوو الاحتياجات الخاصة

القطاع المالي والمصرفيمؤسسات المجتمع المدني
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     almbadr* alw)ni* llsvm* alrqmi*"1    #H

   t(rif almbadr*"1

   mjmw(* mn f(aliat altw(i* fi mjal alsvm*

alrqmi* wal/mn alsibrani; tsthdf almjtm(

alm:l,i (lo axtvf al%ray: al(umri*

wavjtma(i* walq)a(at almhni*4

   wt(ml (lo n%r alw(i balsvm* alrqmi*

wavstxdam al>men l%bk* al.ntrnt walt)biqat

altknwlwji* almxtlf*" wtw$i: almxa)r

alm:tm1l*; w!lk bhdf bna' mjtm( >men

sibran,ia2 wmutm,kn tknwlwj,ia24

           al%ray: almusthd1f*"1

 tsthdf almbadr* mxtl1f %ray: almjtm(" m(

trkizha fi alsn* al/wlo (lo al%ray: al>ti*"1

 #a-- kbar alq1d3r4

 #b-- almr/* wal/usr*4

 #c-- !ww av:tiajat alxa&*4

 #d-- )lb* aljam(at4



أدوات التوعية

تعتمد المبادرة على أدوات توعية متنوّّعة ومتكاملة، تشمل ما يلي:
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شرائح العرض )للمُُدرّّبين(كُُتََيّّبات توعية مطبوعةدليل السلامة الرقمية

فيديوهات التوعية )تمثيلية(فيديوهات التوعية )أنيميشن(

بوابة التوعية السيبرانية

الألعاب السيبرانية

وِِرََش التوعيةالروبوت التفاعلي

 #e-- al(mal* alwafd*4                    #I

 #f-- m\ssat almjtm( almdni4

 #g-- alq)a( almali walm&rfi4

              /dwat altw(i*"1

 t(tmed almbadr* (lo /dwat tw(i* mtn,w(*

wmtkaml*" t%ml al>ti"1

 #a-- dlil alsvm* alrqmi*4

 #b-- kut1,ibat tw(i*4

 #c-- /l(ab sibrani*4

 #d-- fidiwhat tw(i*4

 #e-- /l(ab t(limi* mubtk1r*4

 #f-- wer1% tw(i*4



حماية الحسابات وكلمات المرور

السلامة الرقمية هي ممارســـات تســـاعدنا على اســـتخدام الإنترنـــت والتكنولوجيا 

تنا. بطريقة آمِِنـــة، تحمينا من المخاطـــر وتُُحافظ علـــى خصوصَيَّ

تســـاعد السلامـــة الرقمية علـــى حمايـــة معلوماتنا الشـــخصية من 

ح به. ـــصَرَّ الســـرقة أو الاســـتخدام غََير الم�

تشـــمل اســـتخدام أدوات الأمان، مثل: كلمات الـــمرور والمصادقة 

الثنائية.

ننا من التفاعل على الإنترنت دون الوقوع في شِِـــباك الاحتيال  تُُمِكِّ

د. الإلكتروني أو التصُيُّ

تُُعزّّز ثقة المســـتخدِِم في اســـتخدام البريد الإلكترونـــي والخدمات 

الإلكترونية المختلفة.

تضمن بيئةًً رقميةًً أكثـــر أماناًً لذوي الإعاقة البصريـــة، خصوصاًً عند 

الاعتماد على قارئات الشاشـــة.

01

03

02

04

05

مفهوم السلامة الرقمية
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       :mai* al:sabat wklmat almrwr"1    #AJ

  mfhwm alsvm* alrqmi*"1

  alsvm* alrqmi* hi mmarsat tsa(dna (lo

astxdam al.ntrnt waltknwlwjia b)riq* >men*"

t:mina mn almxa)r wtu:af= (lo x&w&,i1tna4

 -- tsa(d alsvm* alrqmi* (lo :mai* m(lwmatna

al%x&i* mn alsrq* /w avstxdam <1ir almu&,r1:

bh4

 -- tum,kenna mn altfa(l (lo al.ntrnt dwn

alwqw( fi %ebak av:tial al.lktrwni /w

alt&,iud4

 -- t%ml astxdam /dwat al/man" m?l"1 klmat

almrwr walm&adq* al?nayi*4

 -- tu(,zz ?q* almstxdem fi astxdam albrid

al.lktrwni walxdmat al.lktrwni* almxtlf*4

 -- t$mn biy*2 rqmi*2 /k?r /mana2 l!wi

al.(aq* alb&ri*" x&w&a2 (nd av(tmad (lo

qaryat al%a%*4



الأمـــن السيبراني هو مجموعة من السياســـات والتقنيـــات والإجراءات التي تهدف 

إلى حمايـــة المعلومات الرقمية والأجهزة والشـــبكات من الهجمـــات السيبرانية.

ما هو الأمن السيبراني؟

ـــب أن يكون  كل مســـتخدِِم، حتى إن لم يكـــن خبيراًً، يج�

على دِِراية بأساســـيات هـــذا المجال لحماية نفســـه

ن مراقبـــة الأنظمة وتحديثها بشـــكلٍٍ دََوريّّ لسََـــدّّ  يتضَمَّ

الثـــغرات الأمنية

يشـــمل الدفاع ضد أنواع متعددة مـــن التهديدات، مثل: 

د والابتزاز الإلكتروني الفيروســـات والتصُيُّ

ـــع المُُتََســـلّّلين من  يعمـــل الأمـــن السيبرانـــي علـــى من�

الوصـــول إلـــى بياناتك الخاصـــة أو تعديلها أو ســـرقتها
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           ma hw al/mn alsibrani8        #AA

   al/mn alsibrani hw mjmw(* mn alsiasat

waltqniat wal.jra'at alti thdf .lo :mai*

alm(lwmat alrqmi* wal/jhz* wal%bkat mn

alhjmat alsibrani*4

   -- i(ml al/mn alsibrani (lo mn3(

almut1s,llin mn alw&wl .lo bianatk alxa&* /w

t(dilha /w srqtha4

   -- it$,m1n mraqb* al/n=m* wt:di?ha b%kl9

d1wr,i ls1,d al?<rat al/mni*4

   -- i%ml aldfa( $d /nwa( mt(dd* mn

althdidat" m?l"1 alfirwsat walt&,iud

wavbtzaz al.lktrwni4

   -- kl mstxdem" :to .n lm ikn xbira2" ijeb

/n ikwn (lo derai* b/sasiat h!a almjal

l:mai* nfsh4



رر بالمُُســـتخدِِم أو الجهـــاز أو البيانات،  التهديـــدات السيبرانية هي محاولات لإلحاق الَضَّ

ـــاًً على كل مََن يســـتخدِِم الإنترنت، ومـــن أبرزها ما يلي: ل خطراًً حقيقي� وتُُشـــِكِّ

التهديدات السيبرانية الشائعة

ـــد الاحتيالي هو أســـلوب مخادع  التصي�
لخـــداع الضحية، ودفعه للكشـــف عن 
اســـة، مثـــل: كلمـــات  معلومـــات حَسَّ
الـــمرور أو بيانات بطاقـــات الائتمان

ـــد على  الهندســـة الاجتماعيـــة تعتم�
اســـتغلال مشـــاعر النـــاس كالثّّقة أو 
الخوف للحصول علـــى بياناتهم دون 

اســـتخدام أدوات تقنية

الفيروســـات والبرمجيـــات الخبيثة قد 
ب في تََلََف الجهاز، أو ســـرقة  تتســـَبَّ
ـــة، أو تعطيل النظام  الملفات المهم�

بشكلٍٍ كامل

هجمات الشـــبكات، مثـــل: اختراق 
شـــبكة Wi-Fi، تُُتيـــح للمهاجميـــن 
ـــس على كل ما تفعله على  التجُسُّ

الإنترنت
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       althdidat alsibrani* al%ay(*"1    #AB

  althdidat alsibrani* hi m:awvt l.l:aq

al,$1rr balmustxdem /w aljhaz /w albianat"

wtu%,kel x)ra2 :qiq,ia2 (lo kl m1n istxdem

al.ntrnt" wmn /brzha ma ili"1

   -- alt&,id av:tiali hw /slwb mxad( lxda(

al$:i*" wdf(h llk%f (n m(lwmat :,s1as*"

m?l"1 klmat almrwr /w bianat b)aqat avytman4

   -- alfirwsat walbrmjiat alxbi?* qd

tts,b1b fi t1l1f aljhaz" /w srq* almlfat

almh,m1*" /w t()il aln=am b%kl9 kaml4

   -- alhnds* avjtma(i* t(tmed (lo ast<vl

m%a(r alnas kal,?q* /w alxwf ll:&wl (lo

bianathm dwn astxdam /dwat tqni*4

   -- hjmat al%bkat" m?l"1 axtraq %bk* ,wi-

,fi" tuti: llmhajmin altj,sus (lo kl ma

tf(lh (lo al.ntrnt4



فة قد تُُقنع المســـتخدِِم بتحميلها، لتبدأ بعدها بســـرقة بياناته  البرامج المزَيَّ
أو السََيطرة على جهازه
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   -- albramj almz,i1f* qd tuqn(         #AC

almstxdem bt:milha" ltbd/ b(dha bsrq*

bianath /w als1i)r* (lo jhazh4



كلمـــة المرور هـــي المفتاح الرئيســـي 

ـــب أن  للدخـــول إلـــى حســـاباتك، ويج�

ة؛ لأنهـــا الحاجـــز الأول ضد  تكـــون قوَيَّ

أي محـــاولات اختراق.

أهمية كلمة المرور

من دون كلمة مرور جيّّدة، يمكن لأي شـــخص الدخـــول إلى بريدك 

أو ملفاتك أو حتى حســـابك البنكي. 01

ح به إلى معلوماتك  ـــصَرَّ كلمة الـــمرور القوية تمنع الوصول غََير الم�

اسة. الحَسَّ 02

كثير مـــن المخترِِقين ينجحون فقط لأنّّ المســـتخدِِمين يســـتخدمون 

رة. كلمات مرور ضعيفـــة أو مكَرَّ 03

زة لكل حســـاب يُُقلّّل من الخطر في حال  اســـتخدام كلمة مرور ممَيَّ

اختراق أحد الحسابات. 04

حماية كلمة المرور تعني حماية الهوية الرقمية بشكلٍٍ كامل. 05
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            /hmi* klm* almrwr"1          #AD

   klm* almrwr hi almfta: alryisi lldxwl .lo

:sabatk" wijeb /n tkwn qw,i1*; l/nha al:ajz

al/wl $d /i m:awvt axtraq4

   -- mn dwn klm* mrwr j,id*" imkn l/i %x&

aldxwl .lo bridk /w mlfatk /w :to :sabk

albnki4

   -- klm* almrwr alqwi* tmn( alw&wl <1ir

almu&,r1: bh .lo m(lwmatk al:,s1as*4

   -- k?ir mn almxtreqin inj:wn fq) l/,n

almstxdemin istxdmwn klmat mrwr $(if* /w

mk,r1r*4

   -- astxdam klm* mrwr mm,i1z* lkl :sab

iuq,ll mn alx)r fi :al axtraq /:d al:sabat4

   -- :mai* klm* almrwr t(ni :mai* alhwi*

alrqmi* b%kl9 kaml4



كلمـــة الـــمرور القويـــة ليســـت مجـــرد كلمة 

ع،  ـــب أن تكـــون صعبـــة التوُقُّ طويلـــة، بل يج�

ويصعـــب كســـرها بالبرمجيـــات الخبيثـــة أو 

التخميـــن اليدوي.

خصائص كلمة المرور القوية

ـــب أن تحتـــوي علـــى 12 حََرفاًً علـــى الأقل؛  يج�

لتجعـــل عملية كســـرها صعبـــة تقنيّّاًً.
01

ـــن مزيجـــاًً مـــن الحروف  مـــن الأفضـــل أن تتضم�

ع الاحتمالات. الكبيرة والصغيـــرة لتزيد من تنـــُوُّ
02

ـــعزّّز تعقيدها،  وجـــود أرقـــام ضمـــن الكلمـــة ي�

ـــب علـــى المخترِِقيـــن تخمينهـــا. ويُُصع�
03

إضافة رموز مثـــل: )! و@ و#( يجعل الكلمة أكثر 

أماناًً، ويضيـــف طبقة حماية إضافية.
04

ب الكلمات أو الأسماء المعروفة، مثل: اسم  تجُنُّ

المستخدِِم أو رقم الهاتف، يُُعدّّ أمراًً ضروريّّاًً.
05
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         x&ay& klm* almrwr alqwi*"1      #AE

   klm* almrwr alqwi* list mjrd klm* )wil*"

bl ijeb /n tkwn &(b* altw,qu(" wi&(b ksrha

balbrmjiat alxbi?* /w altxmin alidwi4

   -- ijeb /n t:twi (lo #ab :1rfa2 (lo

al/ql; ltj(l (mli* ksrha &(b* tqn,ia24

   -- mn al/f$l /n tt$,m1n mzija2 mn al:rwf

alkbir* wal&<ir* ltzid mn tn,wu( av:tmavt4

   -- wjwd /rqam $mn alklm* iu(,zz t(qidha"

wiu&,(b (lo almxtreqin txminha4

   -- .$af* rmwz m?l"1 86 w@ w#0 ij(l alklm*

/k?r /mana2" wi$if )bq* :mai* .$afi*4

   -- tj,nub alklmat /w al/sma' alm(rwf*"

m?l"1 asm almstxdem /w rqm alhatf" iu(,d

/mra2 $rwr,ia24



بها لتفادي  هناك أخطاء شـــائعة تجعل كلمات المرور ســـهلة الاختراق، ويجِِب تجُنُّ

ض للخطر مـــن أهمّّها ما يلي: التعُرُّ

أخطاء يجِِب تجنُُّبها في كلمات المرور

استخدام كلمات مرور شائعة جدّّاًً، مثل: 123456 أو )password(، يجعل 

ض للاختراق الحساب سهل التعُرُّ

ف غََير  إرســـال كلمة الـــمرور إلى نفســـك عبْْر البريد أو الرســـائل هو تصـــُرُّ

به آمِِن إطلاقـــاًً، ويجِِب تجُنُّ

تـــكرار كلمة الـــمرور نفســـها في أكثر مـــن حســـاب يزيد مـــن احتمالية 

الوصـــول الكامـــل لجميع حســـاباتك إذا تـــَمَّ تسريب واحـــدة منها

مشـــاركة كلمة المرور مع أشـــخاص آخرين، حتى لو كنـــتََ تثِِق بهم، أمر 

غََير مُُوصّّى به
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        /x)a' ijeb tj,nubha fi klmat     #AF

                  almrwr"1

   hnak /x)a' %ay(* tj(l klmat almrwr shl*

avxtraq" wijeb tj,nubha ltfadi alt(,ru$

llx)r mn /h,mha ma ili"1

   -- astxdam klmat mrwr %ay(* j,da2" m?l"1

#abcdef /w 8password0" ij(l al:sab shl

alt(,ru$ lvxtraq4

   -- tkrar klm* almrwr nfsha fi /k?r mn

:sab izid mn a:tmali* alw&wl alkaml ljmi(

:sabatk .!a t,m1 tsrib wa:d* mnha4

   -- .rsal klm* almrwr .lo nfsk (b3r albrid

/w alrsayl hw t&,ruf <1ir >men .)vqa2" wijeb

tj,nubh4

   -- m%ark* klm* almrwr m( /%xa& >xrin" :to

lw knt1 t?eq bhm" /mr <1ir muw,&o bh4



ـــن، ولا يمكن الوصول  ر وآم� تُُحفظ جميـــع كلمات المرور فـــي مكان واحد مُُشـــَفَّ

إليه إلا بكلمة رئيســـية قوية.

أدوات إدارة كلمات المرور

تُُوفـــر ميـــزة توليـــد كلمـــات مرور عشـــوائية 

ـــوراًً لأي موقـــع. وصعبـــة يمكـــن اســـتخدامها ف�

تجعـــل تجربـــة الاســـتخدام أســـهل، خاصـــةًً للمســـتخدِِمين 

الذيـــن يعانون ضعف البصر أو مشـــكلات فـــي الحفظ.

كلمـــة الـــمرور القويـــة تمنـــع الوصـــول غََيـــر 

اســـة. الحَسَّ معلوماتـــك  إلـــى  بـــه  ح  ـــصَرَّ الم�

يمكـــن تحميلهـــا كتطبيقـــات علـــى الهاتـــف 

المحمـــــــول أو الحـــاســــــوب الشخـــصــــــي.

مـــة لتكـــون متوافقـــة مـــع  بعـــض البرامـــج مصَمَّ

قارئـــات الشاشـــة؛ ممـــا يجعلهـــا مثاليـــةًً للمكفوفيـــن.

01

02

03

04

05
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         /dwat .dar* klmat almrwr"1      #AG

   h!h al/dwat tsa(dk fi .n%a' w:ef= klmat

mrwr qw,i1* dwn al:aj* lt!,kur kl wa:d*

mnha4

   -- tu:f= jmi( klmat almrwr fi mkan wa:d

mu%,f1r w>men" wv imkn alw&wl .lih .v bklm*

ryisi* qwi*4

   -- tuwfr miz* twlid klmat mrwr (%wayi*

w&(b* imkn astxdamha f1wra2 l/i mwq(4

   -- tj(l tjrb* avstxdam /shl" xa&*2

llmstxdemin al!in i(anwn $(f alb&r /w m%kvt

fi al:f=4

   -- imkn t:milha kt)biqat (lo alhatf

alm:mwl /w al:aswb al%x&i4

   -- b($ albramj m&,m1m* ltkwn mtwafq* m(

qaryat al%a%*; mma ij(lha m?ali*2 llmkfwfin4



المصادقـــة الثنائية هي وســـيلة أمان 

تضيف خطـــوةًً ثانيةًً لحماية حســـابك 

بعد كتابة كلمـــة المرور.

)2FA(  المصادقة الثنائية

                                       تطلـــب منك 

قُقُّ يتم إرســـاله إلى  إدخال رمـــز تح

هاتفـــك أو بريـــدك الإلكتروني بعد 

كتابة كلمـــة المرور.

                                   متاحـــة فـــي 

معظـــم التطبيقـــات الشـــهيرة، مثل: 

.Xو  Facebookو Gmail

                                     تمنـــع المخترِِق 

من الدخـــول، حتـــى لـــو كان يعرف 

كلمـــة مرورك؛ لأنـــه لا يملـــك رمـــز 

ـــق الثاني. التحق�

                         تســـاعد بشـــكلٍٍ 

خاصّّ في حماية الحســـابات البنكية 

والبريدية مـــن الهجمـــات السيبرانية.

                      مـــن المهـــم تفعيلهـــا فـــي جميـــع 

ـــة. حســـاباتك الشـــخصية والمهني�
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        alm&adq* al?nayi* 8#b,,fa0"1     #AH

   alm&adq* al?nayi* hi wsil* /man t$if

x)w*2 ?ani*2 l:mai* :sabk b(d ktab* klm*

almrwr4

   -- t)lb mnk .dxal rmz t:,quq itm .rsalh

.lo hatfk /w bridk al.lktrwni b(d ktab* klm*

almrwr4

   -- tmn( almxtreq mn aldxwl" :to lw kan

i(rf klm* mrwrk; l/nh v imlk rmz alt:,quq

al?ani4

   -- mta:* fi m(=m alt)biqat al%hir*" m?l"1

,gmail w,facebook w,twitter4

   -- tsa(d b%kl9 xa,& fi :mai* al:sabat

albnki* walbridi* mn alhjmat alsibrani*4

   -- mn almhm tf(ilha fi jmi( :sabatk

al%x&i* walmhn,i1*4



تســـجيل الخروج من حســـاباتك هو خطوة أساســـية في حِِفظ الأمـــان، خاصةًً عند 

اســـتخدام أجهزة ليســـت ملكك؛ وذلك باتّّباع ما يلي:

تسجيل الخروج الآمِِن

د دائماًً من تسجيل الخروج بعد الانتهاء من استخدام أي حساب. تأَكَّ

ح وكلمات المرور المحفوظة على أي جهاز لا تملكه. امسح سجِِل التصُفُّ

رني( على أجهزة مشترََكة أو عامة.  لا تََستخدِِم خاصية )تذَكَّ

 لا تترك جلسة مفتوحة دون مراقبة، حتى في المنزل.

عند الشك في أن جهازاًً ما استخدََم حسابك، قُُمْْ بتغيير الكلمة فََوراًً.

01

03

02

04

05
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           tsjil alxrwj al>men"1         #AI

   tsjil alxrwj mn :sabatk hw x)w* /sasi* fi

:ef= al/man" xa&*2 (nd astxdam /jhz* list

mlkk; w!lk ba,tba( ma ili"1

   -- t/,k1d dayma2 mn tsjil alxrwj b(d

avntha' mn astxdam /i :sab4

   -- v t1stxdem xa&i* 8t!,k1rni0 (lo /jhz*

m%tr1k* /w (am*4

   -- ams: sjel alt&,fu: wklmat almrwr

alm:fw=* (lo /i jhaz v tmlkh4

   -- v ttrk jls* mftw:* dwn mraqb*" :to fi

almnzl4

   -- (nd al%k fi /n jhaza2 ma astxd1m

:sabk" qum3 bt<iir alklm* f1wra24



الوقايــة مــن الســرقة الرقميــة تبــدأ بالحفــاظ علــى خصوصيــة كلمــة الــمرور وعــدم 

مشــاركتها بأي شــكل، ولحماية كلمة مرورك من الســرقة، ينبغي اتّّباع الخطوات الآتية:

حماية كلمة المرور من السرقة

لا تُُرسِِل كلمتك عبْْر الرسائل أو البريد الإلكتروني لأيّّ أحد، مهما كنتََ تثِِق به. 01

لا تكتب كلمتك على ورقة مُُلصََقة على الجهاز أو في مكان مكشوف. 02

ع أو تسجيل. دَْْكَّ من عدم وجود برامج تتُبُّ عند إدخال الكلمة في جهاز عام، تأ 03

رِْْيِّ كلمة المرور فََوراًً. إذا لاحظتََ أي محاولة دخول غََير طبيعية، غ 04

ما أمكن ذلك. قُقُّ بخطوتََين كَلَّ استخدِِم أدوات الحماية مثل: التح 05
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       :mai* klm* almrwr mn alsrq*"1     #BJ

   alwqai* mn alsrq* alrqmi* tbd/ bal:fa=

(lo x&w&i* klm* almrwr w(dm m%arktha b/i

%kl" wl:mai* klm* mrwrk mn alsrq*" inb<i

a,tba( alx)wat al>ti*"1

   -- v tursel klmtk (b3r alrsayl /w albrid

al.lktrwni l/,i /:d" mhma knt1 t?eq bh4

   -- v tktb klmtk (lo wrq* mul&1q* (lo

aljhaz /w fi mkan mk%wf4

   -- (nd .dxal alklm* fi jhaz (am" t/,k1d3

mn (dm wjwd bramj tt,bu( /w tsjil4

   -- .!a v:=t1 /i m:awl* dxwl <1ir )bi(i*"

<,ier3 klmtk f1wra24

   -- astxdem /dwat al:mai* m?l"1 alt:,quq

bx)wt1in k,l1ma /mkn !lk4



ات وأســـاليب مناســـبة تساعدهم على حماية  يحتاج ذوو الإعاقة البصرية إلى تقنَيَّ

رها بطريقـــة آمِِنة، ومن أهم تلك الأســـاليب ما يلي: كلماتهم وتذُكُّ

نصائح خاصة لإدارة كلمات المرور

اســـتخدِِمْْ تطبيقات إدارة كلمات مرور تدعم القارئ الصََوتي أو طريقة برايل

استشِِـــر شـــخصاًً تثِِق به عند إعداد النظام، ثـــَمَّ حافِِظْْ علـــى السرية بعد ذلك

لا تعتمِِد فقط على الحفظ العقلي، بل اســـتخدِِمْْ أدوات تكنولوجية لحمايتها

ب اســـتخدام التعرف على البصمة أو الوجه لتقليـــل الاعتماد على الكتابة جِرِّ
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      n&ay: xa&* l.dar* klmat almrwr"1   #BA

   i:taj almkfwfwn .lo tqn,i1at w/salib

mnasb* tsa(dhm (lo :mai* klmathm wt!,kurha

b)riq* >men*" wmn /hm tlk al/salib ma ili"1

   -- astxdem3 t)biqat .dar* klmat mrwr td(m

alqary al&1wti /w )riq* brail4

   -- v t(tmed fq) (lo al:f= al(qli" bl

astxdem3 /dwat tknwlwji* l:maitha4

   -- ast%er %x&a2 t?eq bh (nd .(dad aln=am"

?,m1 :afe=3 (lo alseri* b(d !lk4

   -- j,rebe astxdam alt(rf (lo alb&m* /w

alwjh ltqlil av(tmad (lo alktab*4



نســـيان كلمة المرور أمـــر طبيعي، وهناك خطـــوات آمِِنة يمكـــن اتّّباعها 

لاســـتعادتها من أهمّّها:

ماذا تفعل إذا نسيتََ كلمة المرور؟

اســـتخدِِمْْ خيار )نســـيت كلمة المرور( الموجود 

في معظـــم المواقع.

بعد اســـتعادة الوصول، أنشِِـــئ كلمـــة مرور 

جديدة أقـــوى من الســـابقة

د من أن بريـــدك الإلكتروني أو رقم هاتفك  تأَكَّ

ث لاستلام رمز الاستعادة. محَدَّ

لا تســـتخدِِمْْ كلمـــة الـــمرور القديمـــة إذا تَمَّ 

اختراق الحســـاب

ر فـــي اســـتخدام برنامـــج لحِِفـــظ كلمات  فِكِّ

الـــمرور لتفادي النســـيان مســـتقبََلًاً
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      ma!a tf(l .!a nsit1 klm* almrwr8   #BB

   nsian klm* almrwr /mr )bi(i" whnak x)wat

>men* imkn a,tba(ha vst(adtha mn /h,mha"1

   -- astxdem3 xiar 8nsit klm* almrwr0

almwjwd fi m(=m almwaq(4

   -- t/,k1d mn /n bridk al.lktrwni /w rqm

hatfk m:,d1? vstvm rmz avst(ad*4

   -- b(d ast(ad* alw&wl" /n%ey klm*2 jdid*2

/qwo mn alsabq*4

   -- v tstxdem3 klm* almrwr alqdim* .!a

t,m1 axtraq al:sab4

   -- f,ker fi astxdam brnamj l:ef= klmat

almrwr ltfadi alnsian mstqb1v24



أيّّ مما يلي يُُعدّّ كلمة مرور قوية وآمِِنة؟

أ. 123456

Ahmed1990 .ج

Qwerty .ب

Gt#9L@2m$P  .د

السؤال التفاعلي الأول

السؤال التفاعلي الثاني

ـــكّّ  ف يجِِب أن تقـــوم به عند الَشَّ ما هـــو أول تصـــُرُّ

في اختراق حســـابك؟

أ. تََجاهُُل الرسالة والانتظار

ج. إنشاء حساب جديد فََوراًً

د. تغيير كلمة المرور على الفََور

ب. مشاركة كلمة المرور مع صديق للمساعدة
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          als\al altfa(li al/wl"1        #BC

   /,i mma ili iu(,d klm* mrwr qwi* w>men*8

 7a7 #abcdef

 7b7 ,qwerty

 7j7 ,ahmed#aiij

 7d7 ,gt##i,l@#bm@,p

          als\al altfa(li al?ani"1

   ma hw /wl t&,ruf ijeb /n tqwm bh (nd

al,%1,k fi axtraq :sabk8

   7a7 t1jahul alrsal* wavnt=ar4

   7b7 m%ark* klm* almrwr m( &diq llmsa(d*4

   7j7 .n%a' :sab jdid f1wra24

   7d7 t<iir klm* almrwr (lo alf1wr4



التصيُُد الاحتيالي

ـــد الاحتيالـــي هو محاولـــة لخداعك من  التصي�

ها حقيقية،  خلال رســـائل أو مواقع تبدو وكأَنَّ

مة لســـرقة معلوماتك. ها مصَمَّ لكَنَّ

ما هو التصيُُّد الاحتيالي؟

غالباًً ما تأتي على شكل رسائل بريد إلكتروني أو 

فة ة مزَيَّ رسائل نصَيَّ

تطلب منك إدخال بيانات حساسة، مثل: كلمات المرور 

أو أرقام البطاقات البنكية

ف  تستخدِِم لغة مستعجلة مثل: )حسابك موقوف، تصَرَّ

الآن!( لتحفيزك على التفاعل دون تفكير

الهدف الرئيسي هو سرقة معلوماتك لاستغلالها ماليّّاًً 

أو للابتزاز

تقلّّد شعارات مؤسسات معروفة لتبدو وكأنها شرعية

24

             alt&iud av:tiali"1          #BD

         77 ma hw alt&,iud av:tiali8

 alt&,iud av:tiali hw m:awl* lxda(k mn xvl

rsayl /w mwaq( tbdw wk/,n1ha :qiqi*" lk,n1ha

m&,m1m* lsrq* m(lwmatk4

 #a-- <alba2 ma t/ti (lo %kl rsayl brid

.lktrwni /w rsayl n&,i1* mz,i1f*4

 #b-- t)lb mnk .dxal bianat :sas*" m?l"1

klmat almrwr /w /rqam alb)aqat albnki*4

 #c-- tstxdem l<* mst(jl* m?l"1 8:sabk

mwqwf" t&,r1f al>n60 lt:fizk (lo altfa(l dwn

tfkir4

 -- tq,ld %(arat m\ssat m(rwf* ltbdw wk/nha

%r(i*4

 #e-- alhdf alryisi hw srq* m(lwmatk

vst<vlha mal,ia2 /w lvbtzaz4



ها تشترك في محاولتها خداع المستخدِِم للحصول على  د، لكَنَّ تختلف طُُرق التصُيُّ

د الاحتيالي ما يأتي: ة، ومن أبرز أشكال التصُيُّ معلومات سرَّّيَّ

ما أشكال التصيُُّد الاحتيالي؟

فة التي تحاكي شكل الرسائل  رســـائل البريد الإلكتروني المزَيَّ
الرسمية.

روابط تقودك إلـــى صفحات وهمية تطلب تســـجيل الدخول 
اســـة. أو إدخال معلومات حَسَّ

صل أنه من جهة رســـمية  عـــي فيها المَتَّ مكالمات هاتفية يَدَّ
أو بََنْْك.

رســـائل نصية قصيـــرة تطلب تأكيـــد بياناتـــك أو الضغط على 
رابط مشبوه.

ـــدك بجوائز مقابـــل مِِلء اســـتبيانات أو  إعلانـــات وهميـــة تََع�
إدخال رقـــم بطاقتك.
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         /%kal alt&,iud av:tiali"1       #BE

 txtlf )urq alt&,iud" lk,n1ha t%trk fi

m:awltha xda( almstxdem ll:&wl (lo m(lwmat

s,r,i1*" wmn /brz /%kal alt&,iud av:tiali ma

i/ti"1

 #a-- rsayl albrid al.lktrwni almz,i1f* alti

t:aki %kl alrsayl alrsmi*4

   #b-- rwab) tqwdk .lo &f:at whmi* t)lb

tsjil aldxwl /w .dxal m(lwmat :,s1as*4

   #c-- mkalmat hatfi* i,d1(i fiha alm,t1&l

/nh mn jh* rsmi* /w b1n3k4

   #d-- rsayl n&i* q&ir* t)lb t/kid bianatk

/w al$<) (lo rab) m%bwh4

   #e-- .(vnat whmi* t1(edk bjwayz mqabl

mel' astbianat /w .dxal rqm b)aqtk4



فة من خلال ملاحظة بعض العلامات من أهمّّها: يمكن التعرف على الرسائل المزَيَّ

مؤشرات الرسائل الاحتيالية

ـــة أو إملائيـــة غََير معتـــادة في  وجـــود أخطـــاء لغوي�

الرسالة. 01

الروابط تبدو غريبـــة أو غََير مألوفة، حتـــى لو احتوََتْْ 

على اســـم جهة معروفة. 03

ـــوْْريّّ، مثل:  وجود تهديد أو اســـتعجال لاتخاذ إجراء ف�

)سيُُغلََق حســـابك خلال 24 ساعة(. 05

عنـــوان البريـــد الإلكترونـــي لا يتطابق مـــع العنوان 

الرســـمي للمؤسسة. 02

اســـة بشكل  الرســـالة تطلب معلومات شـــخصية حَسَّ

مباشِِر. 04
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         m\%rat alrsayl av:tiali*"1      #BF

   imkn alt(rf (lo alrsayl almz,i1f* mn xvl

mv:=* b($ al(vmat mn /h,mha"1

   #a0 wjwd /x)a' l<w,i1* /w .mvyi* <1ir

m(tad* fi alrsal*4

   #b0 (nwan albrid al.lktrwni v it)abq m(

al(nwan alrsmi llm\ss*4

   #c0 alrwab) tbdw <rib* /w <1ir m/lwf*"

:to lwe a:tw1t3 (lo asm jh* m(rwf*4

   #d0 alrsal* t)lb m(lwmat %x&i* :,s1as*

b%kl mba%er4

   #e0 wjwd thdid /w ast(jal vtxa! .jra'

f1w3r,i" m?l"1 8siu<l1q :sabk xvl #bd sa(*04



الهندسة الاجتماعية تعتمِِد على استغلال المشاعر البََشرية لخداعك، بدلًاً من 

دة. استخدام أدوات تقنية مُُعَقَّ

الهندسة الاجتماعية

01

05

02

04

03

فسي  يســـتخدِِم المهاجِِم أســـلوب الإقناع والتلاعب الَنَّ
للحصول علـــى معلوماتك.

ـــف دعم فنـــي، أو صديـــق، أو  قـــد يتظاهر بأنـــه موَظَّ
مسؤول.

يعتمِِد على جمـــع معلومات عنك مـــن مواقع التواصل 
لجعلك تثِِق به.

يســـتغِِل مشـــاعر مثل: الخوف، أو التعاطـــف، أو الحرج 
لدفعـــك للتجاوب.

هـــا لا تحتاج إلـــى مهارات  تُُعد مـــن أخطر الوســـائل لأَنَّ
ة. ـــد على ســـلوك الضحَيَّ تقنيـــة، بل تعتم�
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            alhnds* avjtma(i*"1          #BG

   alhnds* avjtma(i* t(tmed (lo ast<vl

alm%a(r alb1%ri* lxda(k" bdv2 mn astxdam

/dwat tqni* mu(,q1d*4

   #a-- istxdem almhajem /slwb al.qna(

waltv(b al,n1fsi ll:&wl (lo m(lwmatk4

   #b-- qd it=ahr b/nh mw,=1f d(m fni" /w

&diq" /w ms\wl4

   #c-- i(tmed (lo jm( m(lwmat (nk mn mwaq(

altwa&l lj(lk t?eq bh4

   #d-- ist<el m%a(r m?l"1 alxwf" /w

alt(a)f" /w al:rj ldf(k lltjawb4

   #e-- tu(d mn /x)r alwsayl l/,n1ha v t:taj

.lo mharat tqni*" bl t(tmed (lo slwk

al$:,i1*4



خذ احتياطات كافية. استخدام الشبكات المفتوحة قد يُُعرّّض بياناتك للاختراق إذا لم تَتَّ

مخاطر شبكات Wi-Fi العامة

ت علـــى البيانات  صل بنفس الشـــبكة التنُصُّ يمكن لأيّّ شـــخص مَتَّ
المرسََلة.

رة؛ مما يسمح برؤية كل  غالباًً ما تكون هذه الشـــبكات غََير مُُشـــَفَّ
ما تُُرسله.

ة؛  يجِِب اســـتخدام )VPN( عنـــد الاضطرار لاســـتخدام شـــبكة عاَمَّ
لحمايـــة الاتصال.

بعض المهاجمين يُُنشـــئون شـــبكات باسم يشبه أســـماء الفنادق 
ـــذْْب الضحايا. أو المقاهي لج�

لا يُُنصََح بإجراء معـــاملات مالية أو إدخال كلمـــات مرور في أثناء 
الاتصال بها.
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                mxa)r %bkat              #BH

,wi-,fi al(am*"1

   astxdam al%bkat almftw:* qd iu(,r$

bianatk lvxtraq .!a lm t,t1x! a:tia)at

kafi*4

   #a0 imkn l/,i %x& m,t1&l bnfs al%bk*

altn,&ut (lo albianat almrs1l*4

   #b0 b($ almhajmin iun%ywn %bkat basm i%bh

/sma' alfnadq /w almqahi lj1!3b al$:aia4

   #c0 <alba2 ma tkwn h!h al%bkat <1ir

mu%,f1r*; mma ism: br\i* kl ma turslh4

   #d0 v iun&1: b.jra' m(amvt mali* /w .dxal

klmat mrwr /?na' avt&al bha4

   #e0 ijeb astxdam 8,,vpn0 (nd av$)rar

vstxdam %bk* (a,m1*; l:mai* avt&al4



ف وتتأكد قبل  إذا شعرتََ أن هناك شيئاًً مريباًً في رسالة أو موقع، يجِِب أن تتوَقَّ

التفاعل، وذلك باتباع الإرشادات الآتية:

التصرُُّف الصحيح عند الشََّك بالاحتيال

لا تفتح الروابط المشبوهة ولا تُُدخِِل بياناتك.

تواصََلْْ مع الجهة الرسمية عبْْر أرقامها المعروفة لتأكيد الرسالة.

في حال أدخلتََ معلوماتك بالفعل، بادِِرْْ بتغيير كلمات المرور فََوراًً.

استخدِِمْْ برامج الحماية الموثوقة التي تكشف المواقع الاحتيالية.

تها. د من صَحَّ لا تُُعِِد إرسال الرسالة إلى الآخرين دون التأُكُّ
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         alt&,ruf al&:i: (nd al,%1k      #BI

                 bav:tial"1

   .!a %(rt1 /n hnak %iya2 mriba2 fi rsal*

/w mwq(" ijeb /n ttw,q1f wtt/kd qbl altfa(l"

w!lk batba( al.r%adat al>ti*"1

   #a-- v tft:e alrwab) alm%bwh* wv tudxel

bianatk4

   #b-- twa&1l3 m( aljh* alrsmi* (b3r

/rqamha alm(rwf* lt/kid alrsal*4

   #c0 astxdem3 bramj al:mai* almw?wq* alti

tk%f almwaq( av:tiali*4

   #d0 v tu(ed .rsal alrsal* .lo al>xrin dwn

alt/,kud mn &,:1tha4

   #e0 fi :al /dxlt1 m(lwmatk balf(l" bader3

bt<iir klmat almrwr f1wra24



مة بطريقة احترافية تكون في الواقع أدوات لجمع البيانات  بعض التطبيقات المصَمَّ

أو تنفيذ الاحتيال.

تطبيقات وهمية للاحتيال

قد تطلـــب أذونات غََير منطقيـــة، مثل: الوصول 
إلى الرسائل أو الكاميرا

في بعض الحالات، تُُستخدََم لتفعيل اشتراكات 
مدفوعة بدون عِِلْْمك

ـــس علـــى المكالمات أو نََسْْـــخ  يمكنها التجُسُّ
البيانات الشـــخصية

ـــب تحميـــل التطبيقـــات فقط مـــن المتاجر  يج�
App Store أو Google Play :الرســـمية، مثـــل

اقرأ تقييمات المســـتخدِِمين، وراجِِعْْ عدد مرات 
التحميل قبـــل التثبيت
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          t)biqat whmi* lv:tial"1        #CJ

   b($ alt)biqat alm&,m1m* b)riq* a:trafi*

tkwn fi alwaq( /dwat ljm( albianat /w tnfi!

av:tial4

   #a-- qd t)lb /!wnat <1ir mn)qi*" m?l"1

alw&wl .lo alrsayl /w alkamira4

   #b-- imknha altj,sus (lo almkalmat /w

n1s3x albianat al%x&i*4

   #c-- fi b($ al:avt" tustxd1m ltf(il

a%trakat mdfw(* bdwn (el3mk4

   #d-- ijeb t:mil alt)biqat fq) mn almtajr

alrsmi*" m?l"1 ,google ,play /w ,app ,store4

   #e0 aqr/ tqiimat almstxdemin" wraje(3 (dd

mrat alt:mil qbl alt?bit4



بعض الإعلانات الرقمية تحتوي على روابط خبيثة تؤدي إلى مواقع خطيرة.

الهجمات عبْْر الإعلانات

31

ـــا جديدًًا(، أو  اب، مثـــل: )اربح هاتف� قد تبـــدأ بإعلان جَذَّ
)احصل على وظيفـــة أحلامك(.

بعض هـــذه الإعلانات تظهـــر في مواقـــع معروفة، 
لكنهـــا تأتي من شـــركات غََيـــر موثوقة.

ـــح التـــي تمنـــع الإعلانات  اســـتخدِِمْْ إضافـــات المتصف�
ع. التتُبُّ أو  المنبثقـــة 

بمجـــرد النقـــر عليهـــا، يتم تثبيـــت برمجيات ضـــارّّة أو 
ف. توجيهـــك لموقـــع مزَيَّ

لا تنقـــر علـــى الإعلانـــات التـــي تطلـــب معلوماتك 
فوراًً. الشـــخصية 

          alhjmat (b3r al.(vnat"1        #CA

   b($ al.(vnat alrqmi* t:twi (lo rwab)

xbi?* t\di .lo mwaq( x)ir*4

   #a0 qd tbd/ b.(vn j,!1ab" m?l"1 8rb: hatf

jdid0" /w 8a:&l (lo w=if* /:vmk04

   #b0 bmjrd alnqr (liha" itm t?bit brmjiat

$a,r* /w twjihk lmwq( mz,i1f4

   #c0 b($ h!h al.(vnat t=hr fi mwaq(

m(rwf*" lknha t/ti mn %rkat <1ir mw?wq*4

   #d0 v tnqr (lo al.(vnat alti t)lb

m(lwmatk al%x&i* fwra24

   #e0 astxdem3 .$afat almt&,f: alti tmn(

al.(vnat almnb?q* /w altt,bu(4



الحماية تبدأ بالوعي، وتتطلب اتباع ممارسات آمِِنة دائماًً عند استخدام الإنترنت، ومن 

أهم تلك الممارسات ما يلي:

كيف تحمي نفسك من الاحتيال؟

لا تفتح أيّّ رسالة إلكترونية أو رابط 
قبل التأكد من مصدره الحقيقي.

01

، االًا  استخدِِمْْ برنامج حماية فَعَّ
ثِْْدِّه باستمرار. وح

04

لا تُُدخِِلْْ بياناتك الشخصية في مواقع لا تثق 
.HTTPS بها أو لا تبدأ بـ

02

إذا شعرت بالشكّّ، استشِِرْْ خبيرًًا أو 
ة مباشرةًً. تََواصََلْْ مع الجهة المعنَيَّ

05

ل المصادقة الثنائية في جميع حساباتك،  فِعِّ
ةًًَصَّ البريد الإلكتروني والبنوك. خا

03
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               kif t:mi nfsk             #CB

                mn av:tial"1

   al:mai* tbd/ balw(i" wtt)lb atba( mmarsat

>men* dayma2 (nd astxdam al.ntrnt" wmn /hm

tlk almmarsat ma ili"1

   #a-- v tft: /,i rsal* .lktrwni* /w rab)2a

qbl alt/kd mn m&drh al:qiqi4

   #b-- v tudxel3 bianatk al%x&i* fi mwaq( v

t?q bha /w v tbd/ be 8,,https04

   #c-- f,(ele alm&adq* al?nayi* fi jmi(

:sabatk" xa,&1*2 albrid al.lktrwni walbnwk4

   #d-- astxdem3 brnamj :mai* f,(1av2"

w:,de?3h bastmrar4

   #e-- .!a %(rt1 bal%,k" ast%er3 xbira2 /w

t1wa&1l3 m( aljh* alm(n,i1* mba%1r*4



عند تلقّّي رسالة تُُخبرك أنك ربحتََ جائزة وتطلب 

بياناتك، ماذا يجِِب أن تفعل؟

أ. إدخال البيانات للحصول على الجائزة

ف قُقُّ من مصدر الرسالة قبل أي تصُرُّ ج. التح

ب. مشاركة الإعلان مع الأصدقاء

د.  الضغط على الرابط لتجربة الحظ

السؤال التفاعلي الثالث
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          als\al altfa(li al?al?"1       #CC

   (nd tl,qi rsal* tuxbrk /nk rb:t1 jayz*

wt)lb bianatk" ma!a ijeb /n tf(l8

 7a7 .dxal albianat ll:&wl (lo aljayz*4

 7b7 m%ark* al.(vn m( al/&dqa'4

 7j7 alt:,quq mn m&dr alrsal* qbl /i t&,ruf4

 7d7 al$<) (lo alrab) ltjrb* al:=4



ما العلامة التي تُُشير إلى أن الموقع آمِِن عند 

إدخال معلوماتك؟

أ. أن يكون لََونه أزرق

)http( ج. أن يبدأ بـ

ب. أن يحتوي على صوََر جميلة

د.  أن يبدأ بـ )https( ويوجََد رمز القفل بجانبه

السؤال التفاعلي الرابع
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          als\al altfa(li alrab("1       #CD

   77 ma al(vm* alti tu%ir .lo /n almwq(

>men (nd .dxal m(lwmatk8

 7a7 /n ikwn l1wnh /zrq4

 7b7 /n i:twi (lo &w1r jmil*4

 7j7 /n ibd/ be 8http04

 7d7 /n ibd/ be 8https0 wiwj1d rmz alqfl

bjanbh4



الهجمات السيبرانية والبرمجيات 

الخبيـــــثة وطُُـــــرق الوقـــــايـــة

الهجوم السيبراني هو محاولة خبيثة للوصول 
إلى بياناتك، أو تعطيل أجهزتك الرقمية بطرق 

غير قانونية.

ما هي الهجمات السيبرانية؟

قد يستهدف الأفراد أو الشركات أو المؤسسات الحكومية. 01

يمكن أن يؤدي إلى خسائر مالية كبيرة أو تسريب معلومات حسََّاسة. 04

يهدف إلى سرقة البيانات، أو تخريب الأنظمة، أو طلب فدية 
مالية. 02

تشمل أنواع الهجمات: الفيروسات، التصيُُّد، الفدية، والهندسة 
الاجتماعية.

05

مثل  بسيطة  بوسائل  يبدأ  قد  لكنََّه  الإنترنت،  عبر  غالبًًا  يتم 
رسالة بريد إلكتروني. 03
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       alhjmat alsibrani* walbrmjiat     #CE

          alxbi?* w)urq alwqai*"1

 77 ma hi alhjmat alsibrani*8

 alhjwm alsibrani hw m:awl* xbi?* llw&wl .lo

bianatk" /w t()il /jhztk alrqmi* b)urq <1ir

qanwni*4

 #a-- qd isthdf al/frad /w al%rkat /w

alm\ssat al:kwmi*4

   #b-- alhdf hw srq* albianat" /w txrib

al/n=m*" /w )lb fdi* mali*4

   #c-- itm <alba2 (b3r al.ntrnt" lk,n1h qd

ibd/ bwsayl bsi)* m?l"1 rsal* brid .lktrwni4

   #d-- imkn /n i\di .lo xsayr mali* kbir*

/w tsrib m(lwmat :,s1as*4

   #e-- t%ml /nwa( alhjmat"1 alfirwsat"

alt&,iud" alfdi*" walhnds* avjtma(i*4



الفـــيروس هو برنامـــج ضـــارّّ يدخل إلى 
ـــر طريقة عملـــه، أو يُُتلف  جهـــازك ويُُغ�ي

البيانـــات الموجـــودة عليه.

الفيروسات

يُُرفق غالبًًا مع ملفات تبدو طبيعية مثل الصُُّوََر أو المستندات.

بعض الفيروسات تتسبََّب في حذف الملفات أو تعطيل النظام 
بشكلٍٍ كاملٍٍ.

USB  ينتقل من جهازٍٍ إلى آخر عبر الإنترنت أو وسائط مثل

يبدأ الفيروس بالانتشار عند فتح الملف أو تشغيله.

الحماية منه تكون عبر برامج مكافحة الفيروسات المُُحدََّثة 
باستمرار.
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                alfirwsat"1              #CF

   alfirws hw brnamj $a,r idxl .lo jhazk

wiu<,ier )riq* (mlh" /w iutlf albianat

almwjwd* (lih4

   #a0 iurfq <alba2 m( mlfat tbdw )bi(i*

m?l"1 al,&uw1r /w almstndat4

   #b0 ibd/ alfirws bavnt%ar (nd ft3: almlf

/w t%<ilh4

   #c0 b($ alfirwsat tts,b1b fi :!f almlfat

/w t()il aln=am b%kl9 kaml4

   #d0 intql mn jhaz9 .lo >xr (b3r al.ntrnt

/w wsay) m?l"1 8,,usb04

   #e0 al:mai* mnh tkwn (b3r bramj mkaf:*

alfirwsat almu:,d1?* bastmrar4



ديـدان الحاسـوب هي برمجيـات خبيثة 
هـا أكثر خطورةًً  تُُشـبه الفيروسـات، لكَنَّ
بسـبب قدرتها على الانتشـار التلقائي.

ديدان الحاسوب

من  تنتشر  بل  نشاطها،  لبدء  ملف  إلى  الدودة  تحتاج  لا 
خلال الشبكات أو البريد الإلكتروني.

يمكنها إبطاء سرعة الإنترنت أو الأجهزة بشدََّة.

بعض الديدان تُُستخدََم كنقطة دخول لتثبيت برمجيات أخرى خطيرة.

تستهدف عادةًً الأنظمة المتصلة ببعضها داخل المنزل أو 
الشركة.

الوقاية منها تتطلب تحديث الأنظمة وبرامج الحماية، خاصََّةًً 
في الشبكات المفتوحة.
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              didan al:aswb"1            #CG

   didan al:aswb hi bramj xbi?* tu%bh

alfirwsat" lk,n1ha /k?r x)wr*2 bsbb qdrtha

(lo avnt%ar altlqayi4

   #a-- v t:taj aldwd* .lo mlf lbd' n%a)ha"

bl tnt%r mn xvl al%bkat /w albrid

al.lktrwni4

   #b-- tsthdf (ad*2 al/n=m* almt&l* bb($ha

daxl almnzl /w al%rk*4

   #c-- imknha .b)a' sr(* al.ntrnt /w

al/jhz* b%,d1*4

   #d-- b($ aldidan tustxd1m knq)* dxwl

lt?bit brmjiat /xro x)ir*4

   #e-- alwqai* mnha tt)lb t:di? al/n=m*

wbramj al:mai*" xa,&1*2 fi al%bkat almftw:*4



ر على شـكل برنامج  هـذا الفيروس يتنَكَّ
ـه فـي الحقيقـة يعمل على  مفيـد، لكَنَّ

إيـذاء جهازك أو سـرقة معلوماتك.

فيروس حصان طروادة

يبدو وكأنه أداة مفيدة، مثل لعبة أو برنامج تنظيف الجهاز.

 لا يُُظهِِر نفسه بشكل واضح مما يُُصعّّب من اكتشافه.

يُُستخدََم أحياناًً لسرقة كلمات المرور أو مراقبة الشاشة.

عند تشغيله، يفتح باباًً خلََفيّّاًً يُُتيح للمهاجم التحكُُّم بجهازك.

أو  مجهولة  مواقع  من  البرامج  تحميل  بعدم  تكون  منه  الوقاية 
روابط مشبوهة.
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            firws :&an )rwad*"1          #CH

   h!a alfirws itn,k1r (lo %kl brnamj mfid"

lk,n1h fi al:qiq* i(ml (lo .i!a' jhazk /w

srq* m(lwmatk4

   #a0 ibdw wk/nh /da* mfid*" m?l l(b* /w

brnamj tn=if aljhaz4

   #b0 (nd t%<ilh" ift: baba2 xl1f,ia2 iuti:

llmhajm alt:,kum bjhazk4

   #c0 v iu=her nfsh b%kl wa$: mma iu&,(b mn

akt%afh4

   #d0 iustxd1m /:iana2 lsrq* klmat almrwr

/w mraqb* al%a%*4

   #e0 alwqai* mnh tkwn b(dm t:mil albramj

mn mwaq( mjhwl* /w rwab) m%bwh*4



برمجيـات الفديـة هي أحـد أخطر أنواع 
ملفاتـك  تشـفير  يتـم  حيـث  الهجمـات؛ 
ثـم يُُطلََـب منك دفـع مبلغ مالـي لفََكّّ 

التشفير.

برمجيات الفـــدية
)Ransomware(

تُُرسََل عادةًً عبْْر رسائل بريد إلكتروني تحتوي على مرفقات مزيََّفة.

المهاجم يطلب فدية غالباًً بعملة رقمية مثل البيتكوين.

حتى عند الدفع، لا يوجد ضمان لاسترجاع الملفات.

بعد الإصابة، تُُغلََق الملفات أو النظام بالكامل.

الحل الأفضل هو الوقاية، والنََّسْْخ الاحتياطي المنتظِِم، وعدم فتح 
المرفقات المشبوهة.
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              brmjiat alfdi*"1           #CI

              8,ransomware0"1

 brmjiat alfdi* hi /:d /x)r /nwa( alhjmat;

:i? itm t%fir mlfatk ?m iu)l1b mnk df( mbl<

            mali lf1,k alt%fir4

   #a0 turs1l (ad*2 (b3r rsayl brid .lktrwni

t:twi (lo mrfqat mz,i1f*4

   #b0 b(d al.&ab*" tu<l1q almlfat /w aln=am

balkaml4

   #c0 almhajm i)lb fdi* <alba2 b(ml* rqmi*

m?l albitkwin4

   #d0 :to (nd aldf(" v iwjd $man vstrja(

almlfat4

   #e0 al:l al/f$l hw alwqai* al,n1sx

av:tia)i almnt=em" w(dm ft: almrfqat

alm%bwh*4



تعمـــل هـــذه البرمجيـــات فـــي الخفاء، 
ل كل ما تفعله على الجهاز، بما  وتُُســـِجِّ

في ذلك ضغطـــات لوحـــة المفاتيح.

برمجيات التجسُُّس
)Spyware(

تُُرسِِل معلوماتك للمهاجم، بما في ذلك كلمات المرور ورسائل البريد.

يمكن أن تُُبطئ الجهاز وتجعله يتصرّّف بغرابة.

من الصعب ملاحظتها دون برنامج متخصّّص.

قد تراقِِب الكاميرا أو الميكروفون دون إذنك.

استخدِِمْْ جدار حماية )Firewall(، ومضاد فيروسات قويّّاًً لاكتشافها.
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      brmjiat altj,sus"1 8,spyware0"1    #DJ

   t(ml h!h albrmjiat fi alxfa'" wtus,jel kl

ma tf(lh (lo aljhaz" bma fi !lk $<)at lw:*

almfati:4

   #a-- tursel m(lwmatk llmhajm" bma fi !lk

klmat almrwr wrsayl albrid4

   #b-- qd traqeb alkamira /w almikrwfwn dwn

.!nk4

   #c-- imkn /n tub)y aljhaz wtj(lh it&,rf

b<rab*4

   #d-- mn al&(b mv:=tha dwn brnamj mtx,&&4

   #e-- astxdem3 jdar :mai* 8,firewall0"

wm$ad firwsat qw,ia2 vkt%afha4



الفرق بين الفيروسات وبرمجيات الفدية
كلاهما برمجيات ضارة، لكن يختلفان في طريقة التأثير والأسلوب.

كلاهما ينتشر غالبًًا من خلال روابط أو مرفقات 4
مشبوهة.

الفيروسات قد تعمل بصمتٍٍ، أما الفدية فتُُظهر 3
رسائل تهديد واضحة.

كلاهما يمكن الوقاية منه من خلال التحديثات الدورية 5
وبرامج الحماية.

1
الفيروس يهدف غالبًًا إلى الإفساد أو التخريب العام 

للجهاز أو النظام.

برمجية الفدية تُُركّّز على حبس ملفاتك مقابل المال.2
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       alf1rq b1in alfirwsat wbrmjiat    #DA

                  alfdi*"1

   kvhma brmjiat $ar*" lkn ixtlfan fi )riq*

alt/?ir wal/slwb4

   #a0 alfirws ihdf <alba2 .lo al.fsad /w

altxrib al(am lljhaz /w aln=am4

   #b0 brmji* alfdi* tur,kz (lo :bs mlfatk

mqabl almal4

   #c0 alfirwsat qd t(ml b&mt" /ma alfdi*

tu=her rsayl thdid wa$:*4

   #d0 kvhma int%r <alba2 mn xvl rwab) /w

mrfqat m%bwh*4

   #e0 kvhma imkn alwqai* mnh mn xvl

alt:di?at aldwri* wbramj al:mai*4



كيف تََكتشف الإصابة ببرمجيات ضارة؟
هناك علامات تدل على وجود مشكلة في جهازك؛ من أهمها ما يأتي:

بطء مُُفاجِِئ في الجهاز أو اســـتهلاك 
للطاقة. أعلى 

رســـائل خطأ غريبـــة أو اختفـــاء بعض 
. ت لملفا ا

ـــا أو برامج تعمل  فتـــح مواقـــع تلقائ�ي
إذنك. دون 

ظهـــور رســـالة تطلب فديـــةًً أو كلمة 
اتك. مرور لفتـــح ملَفَّ

ر الوصـــول إلـــى ملفاتـــك أو تغيير  تعـــُذُّ
أســـماء الملفـــات بشـــكل عشـــوائي.

02
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        kif t1kt%f al.&ab* bbrmjiat      #DB

                   $ar*"1

   hnak (vmat tdl (lo wjwd m%kl* fi jhazk;

mn /hmha ma i/ti"1

   #a-- bu)' mufajey fi aljhaz /w asthvk

/(lo ll)aq*4

   #b-- rsayl x)/ <rib* /w axtfa' b($

almlfat4

   #c-- ft: mwaq( tlqay,ia2 /w bramj t(ml

dwn .!nk4

   #d0 t(,!ur alw&wl .lo mlfatk /w t<iir

/sma' almlfat b%kl (%wayi4

   #e0 =hwr rsal* t)lb fdi*2 /w klm* mrwr

lft: ml,f1atk4



طرق الوقاية من البرمجيات الخبيثة
الوقاية دائمًًا أفضل من العلاج، ويمكنك حماية نفسك بعدََّة خطوات بسيطة؛ 

أبرزها ما يأتي:

لا تفتح مرفقات البريد الإلكتروني إلا إذا 1
كنت تعرف المُُرسِِل.

قُُمْْ بتحديث نظام التشغيل والتطبيقات 2
بانتظامٍٍ.

استخدِِمْْ برنامج مكافحة فيروسات مََوثُُوق 3

مع التحديث التلقائي.

4
لا تقم بتوصيل أجهزة USB من مصادر غير 

معروفة.

5
فعِِّل جدار الحماية لمنع الاتصالات غير المُُصرََّح 

بها.
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         )urq alwqai* mn albrmjiat       #DC

                 alxbi?*"1

   alwqai* dayma2 /f$l mn al(vj" wimknk

:mai* nfsk b(,d1* x)wat bsi)* /brzha ma

i/ti"1

   #a0 v tft: mrfqat albrid al.lktrwni .v

.!a knt t(rf almursel4

   #b0 qum3 bt:di? n=am alt%<il walt)biqat

bant=am4

   #c0 astxdem3 brnamj mkaf:* firwsat m1w?wq

m( alt:di? altlqayi4

   #d0 v tqum btw&il /jhz* ,,usb mn m&adr

<1ir m(rwf*4

   #e0 f,(el jdar al:mai* lmn( avt&avt <uir

almu&,r1: bha4



يمكنك عمل نُُسََخ احتياطية على قرص خارجي أو سحابة إلكترونية.

لا توصل القرص الاحتياطي بالإنترنت إلا عند النََّسخ فقط.

هذا الإجراء بسيط، لكنََّه يحميك من خسائر كبيرة لاحقًًا.

قم بالنََّسخ دوريًًّا، أسبوعيًًّا، أو شهريًًّا بحسب أهمية الملفات.
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يجب أن تكون النُُّسخة منفصلةًً عن الجهاز الأساسي.

أهمية النََّسخ الاحتياطي

النََّسخ الاحتياطي هو حفظ نسخة من بياناتك في مكان آمِِن، لاستخدامها في حال ضياع 

الملفات أو تشفيرها.

44

          /hmi* al,n1sx av:tia)i"1       #DD

   al,n1sx av:tia)i hw :ef3= nsx* mn bianatk

fi mkan >men" vstxdamha fi :al $ia( almlfat

/w t%firha4

   #a0 imknk (ml nus1x a:tia)i* (lo qur&

xarji /w s:ab* .lktrwni*4

   #b0 ijeb /n tkwn al,nusx* mnf&l*2 (n

aljhaz al/sasi4

   #c0 v tw&l alqr& av:tia)i bal.ntrnt .v

(nd al,n1sx fq)4

   #d0 qm bal,n1sx dwr,ia2" /sbw(,ia2" /w

%hr,ia2 :sb /hmi* almlfat4

   #e0 h!a al.jra' bsi)" lk,n1h i:mik mn

xsayr kbir* v:eqa24



ما هي نتيجة الإصابة ببرمجيات الفدية؟

وََُصُّر فقط أ. حذف ال

ج. تشفير الملفات وطلب فدية مقابل استرجاعها

ب. سرقة الإنترنت

د.  إعادة تشغيل الجهاز تلقائيّّاًً

السؤال التفاعلي الخامس
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          als\al altfa(li alxams"1       #DE

   77 ma hi ntij* al.&ab* bbrmjiat alfdi*8

 7a7 :!f al,&uw1r fq)4

 7b7 srq* al.ntrnt4

 7j7 t%fir almlfat w)lb fdi* mqabl

astrja(ha4

 7d7 .(ad* t%<il aljhaz tlqay,ia24



أيّّ من الآتي يُُعدّّ من أهم خطوات الوقاية من 

البرمجيات الخبيثة؟

أ. تََجاهُُل التحديثات

ج. استخدام قُُرص )USB( من صديق

ب. تحميل البرامج من أيّّ موقع

د.  تحديث البرامج وعدم فتح المرفقات المََشبُُوهة

السؤال التفاعلي السادس
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          als\al altfa(li alsads"1       #DF

   /,i mn al>ti iu(,d mn /hm x)wat alwqai*

mn albrmjiat alxbi?*8

 7a7 t1jahul alt:di?at4

 7b7 t:mil albramj mn /,i mwq(4

 7j7 astxdam qur& 8,,usb0 mn &diq4

 7d7 t:di? albramj w(dm ft: almrfqat

alm1%buwh*4



إجابات الأسئلة التفاعلية

إجابة السؤال التفاعلي الأول01
Gt#9L@2m$P .د

إجابة السؤال التفاعلي الثاني02
د. تغيير كلمة المرور على الفََوْْر

إجابة السؤال التفاعلي الثالث03
ج. التحقُُّق من مصدر الرسالة قبل أي تصرُُّف

إجابة السؤال التفاعلي الرابع04
د. أن يبدأ بـ https ويوجد رمز القفل بجانبه

إجابة السؤال التفاعلي الخامس05
ج. تشفير الملفات، وطلب فدية مقابل استرجاعها

إجابة السؤال التفاعلي السادس06
د. تحديث البرامج وعدم فتح المرفقات المشبوهة
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         .jabat al/syl* altfa(li*"1      #DG

   #a-- .jab* als\al altfa(li al/wl"1

   7d7 ,gt##i,l@#b;m@4,p

   #b-- .jab* als\al altfa(li al?ani"1

   7d0 t<iir klm* almrwr (lo alf1w3r4

   #c-- .jab* als\al altfa(li al?al?"1

   7j7 alt:,quq mn m&dr alrsal* qbl /i

t&,ruf4

   #d-- .jab* als\al altfa(li alrab("1

   7d7 /n ibd/ be8https0 wiwjd rmz alqfl

bjanbh4

 #e-- .jab* als\al altfa(li alxams"1

   7j7 t%fir almlfat" w)lb fd,i1* mqabl

astrja(ha4

 #f-- .jab* als\al altfa(li alsads"1

   7d7 t:di? albramj w(dm ft: almrfqat

alm%bwh*4

------------------------------------



بلغـــة بريـــل المخصََّصـــة لـــذوي الإعاقـــة البصريـــة؛ تُُقـــدِِّم الوكالة الوطنيـــة للأمن 
السيبرانـــي -بالتعاون مع مركـــز النور للمكفوفين- هذا الكتيـــب لجميع ذوي الإعاقة 
البصريـــة في الدولـــة؛ والذي يََخـــوض معهم رحلة توعية شـــاملة فـــي مجال الأمن 
السيبرانـــي، نـــاقالًا مفاهيـــم وضوابط السلامـــة الرقمية مـــن إطارهـــا النظري إلى 
محتـــوى عملي وتطبيقـــي قابل للوصول والاســـتخدام اليومي لدى المســـتهدفين 
ـــا مفاهيم مبســـطة ذات صلة بالتهديـــدات السيبرانية الشـــائعة وآليات  منـــه، وطارح�
فعََّالـــة للوقاية وحماية البيانـــات والخصوصية، واتخاذ قرارات رقميـــة أكثر أمانًًا خلال 
الاســـتخدام اليومي للإنترنت والتطبيقـــات التكنولوجية، بما يُُعزّّز المبـــدأ الذي تتبنََّاه 
الوكالـــة فـــي مختلف مبادراتهـــا للتوعية المجتمعيـــة، وهو "السلامـــة الرقمية حقّّ 

للجميـــع دون استثناء".


